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PROGRAMA

DIA1

MARTES

SEPTIEMBRE (et o combios

* 9:00-9:20

* 9:20-10:20

« 10:30-12:00

« 12:25-14:25

« 12:25-14:25

* 14:25-15:30

« 15:30-17:30

Ceremonia de inauguracion
Mensaje de Bienvenida

Mtra. Isy Martinez Ramos

Rectora de la UDEMEX

Mensaje y declaratoria inaugural
Lic. Gerardo Monroy Serrano
Secretario de Educacion del Estado de México (por confirmar)

Conferencia Magistral:
Elimpacto social de la tecnologia y la responsabilidad
educativa

Dr. Radl Cruz Cano
Profesor Asociado en el Departamento de Epidemiologia y
Bioestadistica de la Universidad de Indiana, Bloomington

Modera: Mtra. Tania Ruiz Maza

Mesa de didlogo:

Consideraciones éticas de la inteligencia art
Panelistas:

Dr. José Martin Castro Manzano

Universidad Popular Auténoma del Estado de Puebla

Dra. Susanna Tesconi

Doctora en Educacion por la Universidad Auténoma de Barcelona

Mtro. Rogelio Quintana Tecuapetia
Benemérita Universidad Auténoma de Puebla
Modera: Dr. Gabriel Cervantes Bello
Sesiones simultdneas de ponen
Inclusion en la educacion
1. significado de maternidad y practicas de crianza de
madres estudiantes universitarias.
Maria Hernéndez
Ruth Romero
Gabriela Chavez
2. De la coeducacion a una educacion feminista.
Andrea Sanchez
3. Estrategias digitales inclusivas dirigidas a alumnos con
discapacidad auditiva.
Erika Pecina
Patricia Cortés
Gabriel Vazquez
4. Acciones para la inclusién educativa de la poblacién
indigena en el Tecnolégico José Mario Molina Pasquel y
Henriquez Unidad Académica Tamazula.
Francisco Hernéndez
Jorge Cardenas

Sala1

Modera: Lic. Alejandra Ramirez Torres

Desarrollo de inteligencia artificial m
aplicada en la educacion

1. Virtualizacién de salas de clase con interactivos 2D.
Erandi Carrasco

José Gémez

2. Uso de inteligencia artificial en la educacion durante la
Pandemia.

Agustin Barreto

Clara Arrieta

Leslie Zavala

3. Retos de la inteligencia artificial en la educacion.

Victor Osorio

Ana Alejo

José Martinez

4. Asegurar la calidad de la evaluacién como prerrequisito
para la automatizacién, el caso de la UDEMEX.

Radl Garcia

Maria del Carmen del Rio

Modera: Lic. lliana Lopez Martinez

Taller 1:

Contenidos Virtuales

Imparte: Lic. Maria de Jests Gonzdlez Garcia
Disefo y evaluacion curricular UDEMEX

Modera: Mtra. Marlenne Astrid Pichardo Colin

CONGRESOVIRTUAL
UDEMEX2022

Transformaciones en la Educacién Digital

DIA 2

MIERCOLES

s E PTI E M B R E (sujeto a cambios)

= 10:00-11:00

« 11:10-12:40

* 13:00-15:00

« 15:00-15:30

- 15:30-17:10

« 17:10-17:20

Conferencia Magistral:

é¢Puede una universidad nativa digital transformarse
digitalmente? El caso UOC

Dra. Silvia Sivera Bello

Directora del eLearning Innovation Center de la Universitat Oberta de
Catalunya

Modera: Mtra. Tania Ruiz Maza

Mesa de dialogo:

Herramientas digitales para agentes transformadores
Panelistas:

Mtra. Diana E. VelGzquez Sanchez

Directora General de Perspectiva de Género de la Secretaria de las
Mujeres del Estado de México

Mtra. Circe Amanda Wilke Quiterio
Profesionista independiente

Mtra. Ruth Salgado Arroyo

Benemérita Universidad Auténoma de Puebla

Modera: Dr. Eduardo Hendéindez Montero

Taller 2:

Reactivos Dinamicos

Imparte: Dr. Luciano Martinez Balbuena

Asesor UDEMEX

Modera: Mtro. Fernando Martin del Campo Sepulveda
RECESO
Sesion de ponencias
Practicas de ciberseguridad en la
educacion

1. Proteccion de datos personales y su aplicabilidad.
Elizabeth Ramirez

2. Reputacion digital en los entornos virtuales académicos:
cuidados basicos y prevencién de riesgos.

JesUs Tapia

3. Importancia de la ciberseguridad utilizada por los
estudiantes durante el confinamiento y la pandemia de
COVID-19.

Fernando Barbosa

Modera: Lic. Alejandra Ramirez Torres

Clausura
Dr. Gabriel Cervantes Bello
Subdirector Académico de la UDEMEX

congreso.udemex.edu.mx

) uoemex

upemexoFiciAL () eubEmEx

Av. Morelos nim. 905 Col. La Merced, Toluca, Estado de México.
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Conferencia magistral:
éPuede una universidad nativa digital transformarse digitalmente?

El caso Universitat Oberta de Catalunya

Silvia Sivera Bello

Doctora en Comunicaciéon Avanzada

~ UDEMEX2022

Transformaciones en la Educacién Digital

Es directora del eLearning Innovation Center de la Universitat Oberta de Catalunya (UOC).
En 2020 fue reconocida por el gobierno de Catalufia con la distincién Jaume Vicens
Vives a la Calidad Docente Universitaria, por su trayectoria comprometida con el
desarrollo de las capacidades creativas del estudiantado, basada en la creacion e
implementaciéon de herramientas, metodologias y recursos innovadores en la
docencia virtual de la creatividad, ademas de la transferencia y la difusion del
conocimiento,

Conferencia magistral:
El impacto social de la tecnologia y la responsabilidad educativa

Raul Cruz Cano

Doctor en Ingeniefia de la Computacion por la
Universidad de Texas en El Paso

5 UDEMEX2022

en la Ed i6n Digital

Es Profesor Asociado de Bioestadistica en el Departamento de Epidemiologia y
Bioestadistica de la Universidad de Indiana, Bloomington.

Sus intereses de investigacion incluyen Estadistica Computacional, Inteligencia
Computacional, Andlisis de Datos y Bioinformdatica. Es miembro de las Sociedades de
Honor Eta Kappa Nu y Tau Beta Pi.
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UNGRESOVIRTUZ Licenciada en Psicologia por la
Universidad Autonoma del Estado de México

Colabora desde hace 11 afios en la Universidad
Digital del Estado de México donde ha disefado,
evaluado, revisado y actudlizado contenidos
académicos para modalidad a distancia,
imparticién de cursos de capacitacion, entre otras.
De manera independiente ha impartido
capacitacion dirigida a docentes y ha brindado

L] L] L1C - - . .= .
asesoria curricular para la obtenciéon del registro de
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N CRrsOVIRTUAL Doctor en FISIC(.I AplI-CUdCI por: la
UDEMEX 2022 Benemérita Universidad Auténoma de Puebla

Trensformaziones en la Educaelin Digital

Ha desarrollado investigacion sobre las propiedades
mecdanicas de sistemas biolégicos, principalmente ha
propuesto modelos fisico-quimicos para describir la
din@mica de su formacién, cambios en su forma y cinética
de la ruptura de la membrana plasmatica.

El Dr. Martinez se ha desempenado como docente por mds
de 10 anos, su experiencia se centra en los niveles superior y
medio superior. Ha colaborado en instituciones pablicas y
privadas como la Universidad Nacional Auténoma de
México y la Universidad Andhuac.

Actualmente el Dr. Martinez pertenece al personal de la

Luciano Martinez

Balbuena Universidad Digital del Estado de México donde se
desarrolla como asesor académico y desarrollador de
contenido didactico. ¢y

Taller: Reactivos Dindmicos (@}
O —\
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Transiormaciones en la Educacién Digital

Herramientas digitales para
agentes transformadores

Circe Amanda
Wilke Quiterio
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Transformaciones en la Educocién Digital

Herramientas digitales para
agentes transformadores

Diana Velazquez
Sanchez

CONGRESO VIRTUAL UDEMEX 2022

A

Maestra en Ciencias Neurobiolégicas por la-
Universidad Nacional Autonoma de México

Especialista en andlisis criminal por la SEP y la
Secretaria de Seguridad Publica del Estado de
Puebla y especialista en Entomologia Forense por el
Instituto de Ciencias Forenses y Periciales del
Estado de Puebla.

Ha sido jefa de laboratorios, investigadora vy
profesora en el Instituto de Ciencias Forenses y
Periciales del Estado de Puebla. Asi como
subdirectora del Centro de Estudios e Investigacion
en Seguridad Pablica y Politica Criminal, del
Municipio de Puebla.

@
» Maestra en Alta Direccion de Gobierno y Politicas .

Publicas por la Universidad Ortega y Gasset

« Especialista en Género, Violencia y Politicas
Pablicas por la Universidad Autéonoma del Estado
de México

Es directora general de perspectiva de Género de la
Secretaria de la Mujer del Estado de México.

Ha sido subcoordinadora de Atencién Ciudadana
del Gobernador Alfredo del Mazo Maza, asi como
coordinadora del Voluntariado de la Secretaria de
Educacion del GEM, funcionaria representante del
GEM, en materia de igualdad de género, ante el
Gobierno de la RepUblica Popular China vy
encargada del Centro de Atencidén a Mujeres
Victimas de Violencia y Familiares del municipio de
Toluca (201).
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E:ON}GRESOWRTUAL
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" Transiormaciones en la Educacién Digital

5  diglogo
Herramientas digitales para
agentes transformadores

Ruth Salg:
Arroyo

3

CONERESOVIRTUAL
~ UDEMEX 2022

" Transtermacicnes en la Educaclén Digital

| M o
Consideraciones éticas de
la inteligencia artificial

José Martin
Castro Manzano

10 REVISTA DIGITAL UDEMEX NUmM. 9
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» Maestra en Apreciacion y Creacion Literaria
por Casa Lamm
» Maestra en Educacion Superior por la
Benemérita Universidad Auténoma de Puebla

Ha colaborado en diferentes programas educativos
tanto de educacidén bdsica, media y superior desde
1999, asi como en diferentes organizaciones civiles
(Colectivo el Torito AC y Puebla Vigila). Ha sido
observadora electoral en 2006 y 2010.

Es docente y capacitadora de docentes en temas
de género, perspectiva de género, comunicacion y
género, comunicacion intercultural e igualdad de
género, lenguaq, literatura, argumentacion vy
lectoescritura enfocada a la docencia.

Doctor en Filosofia de la Ciencia por la
Universidad Nacional Auténoma de México

Licenciado en Filosofia y maestro en Inteligencia
Artificial por la Universidad Veracruzana, doctor en
Filosofia de la Ciencia por la UNAM. Es miembro del
Sistema Nacional de Investigadores (Nivel 1) desde
el 2015. Es miembro de la Academia Mexicana de
Légica, del Grupo Mexicano de Légica vy
Computacién, de la Association for Symbolic Logic,
y es miembro de la Sociedad Mexicana de
Inteligencia Artificial.
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» Transformociones on la Educacion Digital

Consideraciones etlcas de
la inteligencia artificial

Susanna
Tesconi

ONGRESOVIRTUAL
O UDEMEX 2022

= Transformaciones en la Educacién Digital

COnS|derac:|ones éticas de
la inteligencia artificial

<
Rogelio Quintana
Tecuapetia

CONGRESO VIRTUAL UDEMEX 2022

© u

Doctora en Educacion por la
Universidad Auténoma de Barcelona

Licenciada en Filosofia del Lenguaje por Ila
Universidad de Pisq, Italia y Doctora en Educacion
por la Universidad Auténoma de Barcelong,
investigadora, docente y creadora de entornos de
aprendizaje. Su trabajo estd inspirado en la
interaccién entre las personas y la tecnologia en
contextos de aprendizaje experiencial.
Actualmente, es profesora de la Universitat Oberta
de Catalunya (uoc), miembro del grupo de
investigacion Mussol.

Maestro en Disefio de la Comunicacion Gréafica por la
Universidad Metropolitana de Puebla

Disenador grdfico especialista en desarrollo
tecnopedagégico de formacion y empresario con
mas de veinte afos de experiencia desarrollando
software, Apps, implementacion de ERP vy
estrategias de mercadeo a través de la tecnologia.
Tiene amplia experiencia en la implementacion de
nuevas tecnologias en los campos industriales,
empresarios y académicos, siendo su intervenciéon
pieza clave para la consolidacién, crecimiento o
perfeccionamiento de los procesos (e incluso
departumentos) en los que interviene. "

REVISTA DIGITAL UDEMEX  N(im. 9 11
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MENSAJE DE BIENVENIDA
AL CONGRESO VIRTUAL
UDEMEX 2022:
TRANSFORMACIONES EN
| A EDUCACION DIGITAL

CONGRESOVIRTUAL
M.enC. Isy Martinez Ramos 1-;_-_? __;& E M E x 2022
Rectora de la UDEMEX Transformaci en laEd i6n Digital

on gran entusiasmo y orgullo, les doy la cordial bienvenida a

nuestro Segundo Congreso Virtual, el cual hemos enmarcado en

la tematica “Transformaciones en la Educacion Digital”. Nos

disponemos a transitar por un evento de dos dias con presen-
cia académica internacional que fomenta el didlogo con especialistas y
pondera experiencias de todo el orbe.

Lesinvito a pasear por nuestro portal interactivo, disefiado poringenieros
UDEMEX. El portal permite acceder facilmente a todas las actividades de
nuestro Congreso: sala de conferencias, mesas de didlogo, asi como los
salones donde se expondran las ponencias y talleres. En este portal esta
toda la informacién relevante del programa del Congreso, de nuestros
distinguidos conferencistas y demas participantes.

Este Congreso que hoy inauguramos es también el escenario propicio para
reconocer el apoyo y liderazgo de nuestro Gobernador, Lic. Alfredo del
Mazo Mazay del Secretario de Educacion, el Lic. Gerardo Monroy Serrano,
quienes impulsan la transformacién educativa para los mexiquenses.

REVISTA DIGITAL UDEMEX NUmM. 9
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Agradezco en especial a nuestra Subsecretaria de Educacion Superior y
Normal, Dra. Bertha Alicia Casado Medina, por la gentileza de acompafiar-
nos y el honor que nos confiere su presencia.

Muchas gracias a nuestros distinguidos consejeros; a la Mtra. Martha Ma-
dero, en representacién del Consejo de ECOESAD, a la Dra. Guadalupe
Vadillo, nuestra gran aliada de la maxima casa de estudios del pais, y a mis
compafieras y compafieros Rectoras, Rectores, Directoras y Directores de
las Instituciones de Educacién Superior de control estatal que hoy han
hecho un espacio en sus agendas para acompafiarnos en este encuentro
académico.

Reconozco la capacidad, la disciplina y la pasion de nuestros docentes y
colaboradores UDEMEX, quienes han trabajado en este proyecto a favor
de la mejora continuay la busqueda de la excelencia en los procesos edu-
cativos.

Tengo la certeza de que, en estos dos dias de Congreso, de la mano de
nuestros conferencistas, talleristas y ponentes, este evento se consolida-
ré como una grata experiencia para toda la comunidad UDEMEX.

Las fronteras que dividian lo analdgico de lo digital se derrumbaron, la
realidad es hoy ampliada por la virtualidad, y la educacion es una expe-
riencia transmediatica, vivencial y virtual, no hay regreso posible al pasa-
do; el uso, desarrollo y perfeccionamiento de plataformas e inteligencia
artificial son mas que una tendencia, son la realidad que conforman este
modelo hibrido en el que, en mayor o menor medida transitan hoy todos
los caminos de la educacion.

Asi como la plaza publica suscitaba el debate entre los antiguos griegos,
y los peripatéticos reflexionaban al caminar, el hombre contemporaneo
con un teléfono mdévil se conecta a una experiencia educativa incesante
desde cualquier punto del mundo.

Nuestra universidad ha sido pionera en la inmersion tecnolégica y mien-
tras otras instituciones apenas comienzan su aventura por la virtualidad,
nosotros hemos estado ahi y no nos detendremos en el empefio para
lograr que la educacién sea una experiencia ubicua, atractiva, accesible y
trascendente, que haga de la Universidad Digital del Estado de México un
detonante experiencial en todos los sentidos, que acomparie a cualquier
persona que anhele el conocimiento.

iSean Bienvenidos al Congreso Virtual UDEMEX 2022:
Transformaciones en la Educacién Digital!

REVISTA DIGITAL UDEMEX
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RELATORIA GENERAL DEL CONGRESO

4

ONGRESOVIﬁ%UAL
UDEMEX2022

Transformaciones en la Educacioén Digital

IDENTIDAD UNIVERSITARIA UDEMEX

| congreso UDEMEX 2022: transformaciones en la educacioén digital,

celebrado el pasado 6y 7 de septiembre, contd con la participacion

de investigadores, investigadoras y profesionistas de talla interna-

cional en el campo de la educacion, la ciencia y la tecnologia. La
Dra. Bertha Alicia Casado Mendoza, Subsecretaria de Educacién Superior
y Normal, inaugur6 el evento. Nuestra rectora, Maestra Isy Martinez Ra-
mos, en su acertado mensaje de bienvenida, resalté la importancia de
estos eventos académicos realizados gracias a la tecnologia digital.

(N
CONGRESOVIRTUAL
UDEMEX 2022

BIENVENIDOS

Inauguracion
Fuente: UDEMEX 2022. Captura de pantalla.
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Inauguracion
Fuente: UDEMEX 2022. Captura de pantalla.

El congreso inicid con la conferencia magistral “El impacto social
de la tecnologia y la responsabilidad educativa”, del Dr. Raul Cruz Cano,
profesor asociado de Bioestadistica de la Universidad de Indiana, Bloo-
mington. En ella, hablé sobre los inicios de la educacion a distancia, su
evolucion, la sociedad del conocimiento, que es aquella que considera el
conocimiento un elemento fundamental para el desarrollo y el progre-
so de ésta. Para ello, estas sociedades deben de generar un acceso a la
educacién eficiente. Estos elementos que estan disponibles para la pobla-
cion pueden ser usados para diversos fines. Encontrar grupos de interés
y producir informacion valiosa es una de las opciones que tenemos como
poblacién. También la inaccién es una opcion. La decision es nuestra. Por
ultimo, hablé de la responsabilidad de las universidades en crear valor
para la sociedad, y de las formas que tiene para hacerlo.

REVISTA DIGITAL UDEMEX
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CONGRESOVIRTUAL

UDEMEX 2032

Transtarmaciones sn W Fauooeitn

Concheenos:

Conferencia magistral “El impacto social de la tecnologia y la responsabilidad educativa”
Fuente: UDEMEX 2022. Captura de pantalla.

/ey Mesa de dialogo:
CONGRESOVIRTUAL F:ongidera'cmngs' e.tlcas do'lda
YEMEX 2022 inteligencia artificial

e et LI TR
m José Martin Castro Manzano

=
=

Doctor en Filosofia de la Clencia por lo
Universidod Noclonal Auténoma de México

4 Susanna Tesconi
& Doctora en Lducocion poria
Universidod Auténoma de Barcelona
!w: gelio Qt Tecuap
! 4
S

Maestro en Disefio de la Comunicacion Ordfica por la
Universidod Metropolitona de Puebla

Mesa de didlogo "Consideraciones éticas de la inteligencia artificial"
Fuente: UDEMEX 2022. Captura de pantalla.
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Mesa de dialogo"Consideraciones éticas de la inteligencia artificial"
Fuente: UDEMEX 2022. Captura de pantalla.

En la mesa de dialogo “Consideraciones éticas de la inteligencia ar-
tificial”, contamos con la presencia de la Dra. Susanna Tesconi, miembro
de la Universitat Oberta de Catalunya y del grupo de investigacion Mussol.
También con el Dr. José Martin Castro Manzano, catedratico de la Univer-
sidad Popular Autbnoma del Estado de Puebla y miembro del Sistema
Nacional de Investigadores. Asimismo, contamos con la participacién del
Mtro. Rogelio Quintana Tecuapetla, perteneciente a la Benemérita Univer-
sidad Auténoma de Puebla, quien también es empresario en el ramo de
software e innovacion.

En la mesa se hablé sobre el concepto de ciudadania digital y el pa-
pel de usuarios en el uso de la Inteligencia Artificial (IA) como ejecutores
de acciones de participacion virtual, lo que les confiere responsabilidades
éticas. Se reflexiond en torno a temas como las implicaciones éticas de los
algoritmos en redes sociales con respecto al consumo, al arte, la respon-
sabilidad de programadores de IA versus la autonomia de la operacion
de los programas y las comunidades de aprendizaje digital, resaltando el
dominio que las redes sociales han servido como entornos de entreteni-
miento y el contraste con el uso de las mismas redes para fines producti-
vos; como el sector educativo en el entorno del aprendizaje.

UBEREX 3623

Ambas imagenes corresponden a la ponencia "Practicas de ciberseguridad en la educacién"
Fuente: UDEMEX 2022. Captura de pantalla.

REVISTA DIGITAL UDEMEX 17
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Taller "Contenidos Virtuales"
Fuente: UDEMEX 2022. Captura de pantalla.

En las sesiones de ponencias simultaneas
del 6 de septiembre, se presentd una diversi-
dad de trabajos de investigacién y aplicacion
en temas de inclusién educativa y desarrollo de
inteligencia artificial aplicada a la educacién. El
extenso de estos trabajos lo podras encontrar
en las secciones de nuestra revista.

Finalizamos nuestro primer dia de activi-
dades con un evento de gran envergadura por

su contenido y aplicabilidad en la educacion:
el taller Contenidos virtuales, conducido por la
Lic. Maria de Jesus Gonzalez Garcia; que dejé
la puerta abierta a seguirnos formando en la
creacion de materiales educativos para la mo-
dalidad no escolarizada y lanzé la invitacién a
inscribirse en el taller de creacién en contenidos
virtuales que oferta nuestra casa de estudios.

Taller "Contenidos virtuales" Fuente: UDEMEX 2022. Captura de pantalla.
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La participacién de docentes, estudian-
tes y profesionistas independientes enriquecio
el desarrollo del taller al intercambiar puntos
de vista vigentes que permitan dar solucién a
problematicas de formacién especificas. Como
parte de las actividades realizadas, los partici-
pantes planearon la estructura de un material
educativo virtual —mediante el analisis de su
contexto y de las necesidades de aprendizaje
detectadas—, para crear contenidos pertinen-

CONGRESD

IRTUAL
EMEX

CONGRESO VIRTUAL UDEMEX 2022

tes, atractivos e interactivos que propicien el
transito de la modalidad presencial a la no esco-
larizada. Asimismo, se enfatiz6 en la actualiza-
cién integral constante que permita privilegiar
la ensefianza a través del disefio de contenidos
dinamicos e innovadores con el aprovecha-
miento de las tecnologias de la informacién y
comunicacién, a fin de generar en el estudian-
tado un aprendizaje que trascienda a lo largo
de la vida.

RESOVIRTUAL
MEX 2022

rciarvmy e Lt e g ete

Conferencia magistral ";Puede una universidad nativa digital transformarse digitalmente? El caso UOC"

Fuente: UDEMEX 2022. Captura de pantalla.

El segundo dia del congreso inicié con la conferencia magistral
"¢Puede una universidad nativa digital transformarse digitalmente? El
caso UOC", a cargo de la Dra. Silvia Sivera Bello, directora del elar-
ning innovation Center de la Universidad Oberta de Catalunya (UOC).
En su conferencia reconocié al Dr. Gabriel Ferraté, fundador y primer
rector de la UOC, quien tuvo la visién para convertir a la universidad
en una institucién global y mas democratica que permitié el acceso a
mas personas a la educacién. La UOC esta convencida del potencial del
“Open Science” y de la interdisciplinariedad como fuente de riqueza
en el aprendizaje. La Dra. Sivera sefialé que la pandemia aceler6 el
proceso de transformacién digital de la UOC y de otras universidades
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La primera universidad online del mundo

La UOG no se ideé como una universidad a distancia, sino que en 1995 aprovecho una red
de internel inciplente para convertirse en la primera universidad sin distancias

e

2 é?éé oé ,._mmu-m,:
=z ?ék&?é@

Conferencia magistral "¢;Puede una universidad nativa digital transformarse digitalmente? El caso UOC"
Fuente: UDEMEX 2022. Captura de pantalla.

en el mundo, sin embargo, subrayé que la tecnologia por si sola no es
transformadora, sino que debe de estar acompafiada de una serie de
elementos y adaptaciones que apuntalen el proceso educativo.

Finalmente, hizo énfasis en que la transformacion es la parte sustan-
tiva de cara a las necesidades de docentes, estudiantes e instituciones en
cuanto a educacion digital.

Una universidad transformadora que se adapta

a los tiempos
O

El futuro

Conferencia magistral ";Puede una universidad nativa digital transformarse digitalmente? El caso UOC"
Fuente: UDEMEX 2022. Captura de pantalla.
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Mesa de didlogo "Herramientas digitales para agentes transformadores"
Fuente: UDEMEX 2022. Captura de pantalla.

La mesa de didlogo “Herramientas digitales para agentes transfor-
madores” a cargo de la Mtra. Diana E. Velazquez Sanchez, la Mtra. Circe
Amanda Wilke Quiterio y la Mtra. Ruth Salgado Arroyo, abordé el papel de
las mujeres en la educacion, en el acceso a la informacién y en los cargos
publicos. Se detall6 la diferencia con respecto al acceso a la informacion
digital entre hombres y mujeres. La mesa concluyé que la educacién for-
mal debe ser intervenida con perspectiva de género tanto en planes como
en programas, toda vez que la informacién que se presenta en las aulas
es disefiada por hombres. Finalmente, se dejaron abiertas las siguientes
preguntas: ;cuantas mujeres acceden a la tecnologia? ;por qué acceden a
ella?y, ¢por qué no son visibilizadas?

—\os
L

.}u ¥

Mesa de dialogo "Herramientas digitales para agentes transformadores"
Fuente: UDEMEX 2022. Captura de pantalla.
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Ambas imagenes corresponden al taller “Reactivos dinamicos” Fuente: UDEMEX 2022. Captura de pantalla.

Se realiz6 un taller “Reactivos dinamicos” impartido por el Dr. Lu-
ciano Martinez Balbuena, cuyo objetivo fue generar reactivos y examenes
dindmicos a través del lenguaje de programacion R, -que es de libre acce-
so- para su utilizacion en plataformas virtuales y su aplicacion en clases
presenciales. Estos reactivos sirven para lograr que un algoritmo genere
preguntas diferentes para los alumnos que toman el mismo examen en
linea. Las preguntas son equivalentes con datos distintos.

Para finalizar las actividades del congreso, se realizd una sesion de
ponencias titulada “Practicas de ciberseguridad en la educaciéon” que nos
brindd perspectivas para el tratamiento de datos sensibles y practicas que
garantizan la seguridad en la vida digital. Los trabajos de las mesas se en-
cuentran en esta revista.

ONGRESOVIRTUAL
DEMEX 2022

Tranafermesienas = ba Skuaiin Bighal

"Virtualizacion de salas de clase con interactivos 2D"
Fuente: UDEMEX 2022. Captura de pantalla.
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"UDEMEX 2022

Ambas imagenes corresponden a las ponencias de "Practicas de ciberseguridad en la educacién”
Fuente: UDEMEX 2022. Captura de pantalla.
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Sin duda, este congreso dejé grandes aprendizajes y nuevas pers-
pectivas con respecto a la educacién en linea, con mucho entusiasmo es-
peramos la siguiente edicion del congreso.

Desde la edicion de esta revista hacemos extensivo nuestro agrade-
cimiento a quienes hicieron posible este evento:

Comité organizador:

M. en C. Isy Martinez Ramos

Dr. Gabriel Cervantes Bello

Mtro. Fernando Martin Del Campo
Mtra. Tania Ruiz Maza

Mtra. Anahi De Los Santos Goémez

Lic. Cesar Moreno Guevara

Lic. Jessica Serrano Olivo

Pasante Yolanda Cointa Serrano Reyes
Lic. Elsa Paulina Rodriguez Pefia

Lic. Valeria Stephania Vega Reséndiz
Lic. Jorge Maximiliano Arias Velazquez
Ing. Jorge Hernandez Valdin

Ing. Jessica Torres Abasolo

Ing. Juan Antonio Hernandez Mendiola
Ing. Luis Alberto Ramirez Garcia

Ing. Gabriel Rebolledo Mastache

Ing. Luis Ibrain Ortega Hernandez
Mtra. Nicomedes Garatachia Barrueta
Mtra. Marlenne Astrid Pichardo Colin
Lic. Sandra Imelda Acevedo Morales
C. P. Octavio Gabriel Gonzalez Flores
Dra. Paola Margarita Flores Ocampo
Mtra. Gabriela Diaz Chacén

Mtra. Monica Salazar Téllez

Lic. Maria de Jesus Gonzalez Garcia
Lic. Karen Janeth Zarza Huerta

Lic. Victor Hugo Gutiérrez Ramirez
Mtro. Jorge Enrique Santovefa Garcia
Mtro. Enrique Cisneros Salgado

Mtro. Heladio Colin Medina

Lic. lliana Lépez Martinez

Enlaces

En los siguientes links encontraras las grabaciones de nuestro congreso UDEMEX
2022: transformaciones en la educacion digital

N

Inauguracion

El impacto social de la tecnologia y la responsabilidad educativa

Mesa de didlogo Consideraciones éticas de la inteligencia artificial

Sesion de ponencias simultaneas inclusion en la educacion

LA

Sesion de ponencias simultaneas Desarrollo de la inteligencia artificial aplicada

a la educacién

o

Taller 1 Contenidos virtuales

7. Conferencia magistral ;Puede una universidad nativa digital transformarse

digitalmente? El caso de la UOC

8. Mesa de didlogo Herramientas digitales para agentes transformadores

9. Taller 2 Reactivos dindmicos

10. Sesion de ponencias simultaneas Practicas de ciberseguridad en la educacion

11. Clausura
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VIRTUALIZACIO
- OALAS Ui
ULASE CON

INTERACTIVOS

Erandi Carrasco

José Alfredo G6mez

RESUMEN

La migracién de la educacion a los ambientes virtuales red
paradigma. En el retorno de las clases presenciales se puede con
que la educacién del futuro va de la mano de la WEB3.0 y am
virtuales, asi como del metaverso. Las herramientas educativ:
ambientes virtuales pueden provenir de diversos sitios, corresp
perfil docente tecnolégico integrarlas en la educacién para que el
de ensefanza-aprendizaje, asi como la interaccion social y de la virt
enlavida cotidiana para que sean entendidas como un proceso arti

Palabras clave: virtualidad, educacién virtual, metaverso, WEB 3
caciones

INTRODUCCION

La virtualizacion de la educacion es el eje rector de los contenidos
chos programas académicos.

Se entiende por metaverso, en palabras de Marquez (2011) al u
tridimensional en linea en el cual los seres humanos, representa
avatares, pueden comunicarse e interactuar para hacer negocio
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placer. Por tanto, la aplicacion de un metaverso
en el aula educativa, en cualquier nivel,
garantizard la interaccion social, fomentara
las habilidades blandas y permitird llevar a
cabo secuencias didacticas que involucren una
comunicacién arménica y directa entre sus
interlocutores. En este articulo se abordaran
las herramientas para la creacion de un
metaverso con aulas virtuales, que puestas en
conjunto han dado como resultado una mayor
motivacion al aprendizaje en linea y un mayor
acercamiento a los espacios fisicos perdidos a
través de videoconferencia.

OBJETIVO

Desarrollar un metaverso educativo para
fomentar la interaccién en ambientes virtuales
mediante el uso de aplicaciones compatibles y
de uso libre en la representacion virtual de un
aula de clase.

MARCO TEORICO

Inmersos en el mundo tecnolégico hemos
visto como la educacion ha evolucionado al 3.0:
red que marca los principios para crear una
base de conocimiento e informacién semantica
y cualitativa (Herndndez y Kuster, 2013).
Las ventajas que ha arrojado la tecnologia
en materia de telecomunicaciones nos han
permitido acortar distancias y comunicarnos

llustracion 1 Salon de clases presencial
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en redes. Nuestra cotidianidad involucra estar
inmersos en comunidades, la escuela forma
parte de una comunidad de aprendizaje que,
segun CREA, (2011) fomenta Comunidades de
aprendizaje. Warren Little y McLaughlin (1993)
citadas en Boyd (2017) mencionan que los
colegios con comunidades de aprendizaje son
efectivos siempre y cuando se incluyan estas
caracteristicas en sus programas educativos:

* BUsqueda colectiva de la misién, vision,
valores y objetivos.

+ Trabajo independiente en equipos de
colaboracion enfocados en el aprendizaje.

« Compromiso en investigacion colectiva
y la realidad acerca de los logros del
estudiante, asi como las practicas escolares
predominantes.

+ Demostracién de la orientaci6n-accion y
experimentacion.

* Participacién en procesos sistematicos para
promover la mejora continua.

* Mantener un enfoque implacable en los
resultados.

La creacién de un aula virtual que
permita el acceso a una comunidad no solo
dard las ventajas antes mencionadas, sino que
posicionara el aprendizaje como un estilo de
vida, fomentando el aprendizaje auténomo y
acercando el conocimiento a cualquier rincon
donde existan personas con el mismo interés.
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METODOLOGIA

El primer paso para la creacion del metaverso es reunir
las herramientas adecuadas que involucren el desarrollo de
comunidades de aprendizaje, dando al maestro la flexibilidad en
su implementacién y creacion. En este sentido, las aplicaciones
utilizadas deben ser gratuitas y contar con un perfil tecnolégico
intuitivo, buscando un proyecto confiable para que cualquier
docente con el minimo conocimiento en programacién pueda
implementarlo.

Este proyecto realizd una investigacién en veinte platafor-
mas que permitian la virtualizacion inmersiva, se descartaron las
plataformas de pago y las que implicaran mayor conocimiento
tecnoloégico en su desarrollo; lo anterior permitié seleccionar la
mejor alternativa de implementacion, inclindndonos por Gather,
que en su versidn gratuita permite la creacién de cualquier entor-
no educativo virtual.

llustracién 2 Salén de clases virtual

Gather es una plataforma de reciente creacién que permite
videoconferencias y la creacién de espacios virtuales que pueden
fungir como centros de trabajo, eventos o reuniones. Gather
mostroé los elementos basicos para la creacién de una comunidad
de aprendizaje en una misma aplicacién integrando algunos
elementos como una planeacién o secuencia didactica vinculando
o incrustando algunas otras plataformas. Ponemos énfasis en la
importancia de considerar, para la creacién de un aula virtual, la
interaccién del estudiante y con ello, facilitar la creacién de un
metaverso escolar con espacios ambientados virtualizados que
promuevan la implementacién de comunidades de aprendizaje.

El primer paso para la
creacion del metaverso es
reunir las herramientas
adecuadas que
involucren el desarrollo
de comunidades de
aprendizaje
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Dentro de las caracteristicas de escuelas efectivas bajo el
uso de las comunidades de aprendizaje podemos resaltar las si-
guientes (Vescio, Ross y Adam, 2008):

1. Dialogo reflexivo
Desprivatizacion de la practica
Enfoque colectivo en el aprendizaje de los estudiantes
Colaboracién
Valores y normas compartidas

vk wnN

llustracién 3 Salén de clases virtual

CONCLUSIONES

La interaccion social creada en las aulas virtuales da lugar a
una comunidad de aprendizaje que deja un espacio abierto para
continuar su estudio bajo normas y un enfoque colectivo que
permitan el trabajo en equipo en distintos proyectos, no solo en
el drea académica; proyectos como la motivaciéon escolar y so-
cializacién. Monitoreamos el tiempo de uso de plataforma y los
usuarios que la utilizan, resaltando los horarios en que los alum-
nos no tenian clase, pero permanecian conectados, haciendo de
esto un metaverso educativo controlado.

28 REVISTA DIGITAL UDEMEX NUmM. 9

La inmersion hizo que los
maestros disfrutaran de
su entorno reuniéndose
para discutir temas
académicos y de
esparcimiento.




El metaverso creado permite ahora al
alumno tener una identidad propia a través
de un avatar; una identidad institucional al
representar los espacios fisicos de la escuela
en un plano 2D. Como consecuencia, el
aprendizaje fue guiado a través de grupos,
donde no sélo existian alumnos; la inmersion
hizo que los maestros disfrutaran de su entorno
reuniéndose para discutir temas académicos y
de esparcimiento.

Finalmente, podemos mencionar que las
ventajas del aula virtual inmersiva dejan de lado
a las plataformas que buscan interacciones en
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RESUMEN

La UDEMEX mantiene un interés constan-
te y sostenido por la innovacion y el desarrollo
tecnologico, en aras de situarse como una ins-
titucién de vanguardia, garantizar el derecho a
la educacién, colaborar con el desarrollo nacio-
nal, entre otros. Se encuentra consciente que la
innovacién tecnoldgica requiere de vigilancia y
cuidado académico a fin de asegurar la calidad
de los procesos educativos. La presente ponen-
cia tiene como objetivo mostrar los avances de
la investigacién de analisis de reactivos que se
lleva a cabo en la UDEMEX para garantizar la
calidad de sus examenes. Se traté de una in-
vestigacién cuantitativa y transversal, usando
como método el analisis de reactivos para cinco
asignaturas de la maestria en Tecnologia Digital
para la Educacion. Los resultados indican que
la mayoria de los reactivos son faciles para el
estudiantado. Asimismo, se observa que, res-
pecto a su nivel de discriminacién, el 44% de los
reactivos no requieren modificaciones, y solo
un 5% necesita descartarse definitivamente. Se
concluye que es necesario optimizar los proce-
sos de elaboracion de los instrumentos de eva-
luacién y establecer mecanismos para mejorar
los exdmenes existentes.

Palabras clave: Analisis de reactivos,
educacién superior, examenes, maestria, pos-
grado
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INTRODUCCION

Desde la década de los 90, las continuas
presiones econémicas producto de la globaliza-
cién, incidieron en las universidades para que
trasformaran sus mecanismos de ensefianza
aprendizaje con el objetivo de situarse a la al-
tura de los intereses del mercado laboral (Joan,
2015; Navarrete-Cazales & Manzanilla-Grana-
dos, 2017).

Aunque la educacion virtual se ha visto fa-
vorecida de manera impresionante por la canti-
dad de desarrollos tecnolégicos, en ocasiones
la calidad del proceso pedagédgico se ha deja-
do de lado. Como mencionan Espindola (2011)
y Burgos (2010), pareciera que en la mayoria
de las escuelas se preocupan mas por mostrar
sus avances tecnolégicos que por el desarrollo
de procesos pedagogicos de calidad. Esto hace
necesario establecer procesos que medien en-
tre estas dimensiones a fin de encontrar meca-
nismos que sean innovadores en ambas (Joan,
2015).

La UDEMEX asume su compromiso e
identifica la necesidad de analizar sus procesos
de evaluacion. A continuacién, se muestra parte
del proceso puesto en marcha por nuestra ins-
titucion: el analisis de reactivos.
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Sobre la calidad de los examenes

Una de las prioridades de toda instituciéon educativa deberia ser la
de valorar la calidad de los métodos de evaluacidén de sus estudiantes. Si
bien, este proceso no constituye per se, una mejora como tal, brinda una
direccién para la toma de decisiones, ya que ofrece informaciéon que per-
mite reflexionar, analizar e implementar estrategias de perfeccionamien-
to (Delgado-Maldonado & Sanchez-Mendiola, 2012; Diaz, Puente, & Sosa,
2014; Machado, Reyes, & Mobnica, 2017).

Uno de los mecanismos mas extendidos para evaluar a los estudian-
tes son los examenes (Rivera, Flores, Alpuche, & Martinez, 2017). Su disefio
es una tarea compleja que requiere habilidad y experiencia de los pro-
fesionistas del area, pero ademas de procesos apropiados que permitan
emitir juicios sobre su calidad (Machado et al., 2017).

Lograr que un examen tenga calidad requiere el desarrollo de pro-
cesos ciclicos de retroalimentacion entre los momentos de su desarrollo.
Podemos considerar que existen dos momentos complementarios. En el
primero se desarrollan los reactivos que constituiran los examenes; aqui
se asegura la validez de constructo y de contenido por medio del desarro-
llo adecuado de los temas del curso y de su ponderacién correcta en la
elaboracion el examen (Gallardo, 2013; Osterlind, 2002). Luego se procede
a su revision estadistica, procedimiento que permite conocer erroresy po-
sibilidades de mejora (Haladyna & Rodriguez, 2013; Osterlind, 2002).

“Asegurar la calidad de la evaluacién como prerrequisito para la automatizacion: el caso de la UDEMEX”
Fuente: UDEMEX 2022. Captura de pantalla.
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Fuente: Imagen de jannoon028 en Freepik

Al instante nos interesa el segundo
momento, especificamente la evaluacion de
reactivos. Se suele evaluar estadisticamente la
calidad de los reactivos a través de dos pruebas,
lo que puede llevar a otras mediciones de corte
principalmente cualitativo (Gallardo, 2013).

La primera prueba que se aplica es el
indice de dificultad. Expresa la proporcién de
examinados que respondieron correctamente a
un item en particular (Gallardo, 2013; Osterlind,
2002). Para que un instrumento de evaluacion
sea adecuado, es necesario que no resulte
ni demasiado sencillo para ser contestado
por estudiantes que no se apropiaron de los
contenidos de la asignatura, pero tampoco
que resulte sumamente dificil aun cuando se
haya estudiado; por ello, se busca una gama
de dificultad equilibrada en los reactivos del
instrumento (Gallardo, 2013; Haladyna &
Rodriguez, 2013).

La segunda prueba es el indice de
discriminacién. Determina la diferencia que
el reactivo es capaz de detectar entre el
estudiantado sobre la dimensién que se esta

CONGRESO VIRTUAL UDEMEX 2022

evaluando (Osterlind, 2002). Parte de la idea
de que, si la prueba y un item mide la misma
habilidad o competencia, se puede esperar que
las personas que obtuvieron una puntuacién
alta en el test deberian tener mayores
probabilidades de contestar correctamente
un reactivo, y al contrario, quienes tuvieron
bajas puntuaciones debieran tener menores
probabilidades de contestar bien el item
(Backhoff, Larrazolo, & Rosas, 2000).

Ambos procedimientos permiten
detectar errores en la elaboracién de los items
tales como reactivos con clave errénea, con
errores de redaccién (confusos o defectuosos),
demasiado faciles o dificiles (Osterlind, 2002).

Un tercer analisis puede realizarse a los
reactivos partir de lo anterior, la evaluaciéon
de los distractores. Es un procedimiento que
permite medir la efectividad de estos como
respuestas plausibles, aspecto que no se tocara
aqui por cuestiones de espacio (vease Gallardo,
2013; Haladyna & Rodriguez, 2013; Osterlind,
2002).
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Decisiones metodoldgicas

La investigacion es cuantitativa, retrospectiva, no experimental,
descriptiva y de corte aplicado (Bisquerra, 1989; Martin, 2008; Méndez,
Namihira, Moreno, & Sosa, 1990).

Los instrumentos de analisis de datos fueron bases de datos en
Excel de cinco asignaturas de la Maestria en Tecnologia Digital para la
Educacion de la UDEMEX, que fueron aplicadas en el periodo de mayo
a octubre de 2021. En tres asignaturas, los reactivos fueron elaborados
considerando la metodologia Ceneval (Informatica educativa [IE], Etica en
los entornos virtuales [EEV] y Gestion y administracion educativa [GAE]),
mientras que las dos restantes contenian una combinacion de reactivos
elaborados bajo esa dptica y otros que no (Paradigmas de la educacién
en el contexto actual [PECA] y Expresion oral y escrita [EOE]).

Se evaluaron los reactivos a través de varias pruebas entre las que
se encuentran el indice de discriminacion y de dificultad y la evaluacién
de los distractores. Aqui se muestran los resultados de los primeros dos.

El indice de dificultad de cada reactivo se determina por la siguiente
féormula (Haladyna & Rodriguez, 2013; Osterlind, 2002):

_A4
P=N
Donde:
p = indice de dificultad
A= aciertos

N= nUmero de aciertos mas nimero de errores

De acuerdo con Gémez, Rosales, Garcia, Berrones, y Berrones
(2020) y Pérez, Acufia, y Arratia (2008), una composicién adecuada de un
banco de reactivos es del 50% de reactivos idoneos, 20% medianamente
faciles, 20% medianamente dificiles, 5% demasiado faciles y 5% demasia-
do dificiles.
Respecto a la discriminacién de los reactivos se hace uso de la si-
guiente ecuacion (Backhoff et al., 2000; Haladyna & Rodriguez, 2013; Os-
terlind, 2002):

_ GA-GB

D;
N

Donde:

Di = indice de discriminacion del reactivo i

GA=NuUmero de aciertos en el reactivo i del 27% de personas con las pun-
tuaciones mas altas en el examen.

GB=Numero de aciertos en el reactivo i del 27% de personas con las pun-
tuaciones mas bajas en el examen.

N=NuUmero de personas por grupo.
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Fuente: UDEMEX 2022. Captura de pantalla.

De acuerdo con Ebel y Friesbie (citados por Backhoff et al., 2000),
en la evaluacién de la discriminacion, un reactivo es idéneo cuando su
discriminacién es >.39, y se sugiere conservar; es buena cuando se en-
cuentra entre .30 y .39, aunque hay posibilidades de mejora; es regular
cuando se obtiene entre .20y .29, aqui se vuelve necesario revisarlo a fin
de detectar errores menores; es pobre cuando sus resultados estan entre
0y .20, estos requieren una revision profunda para continuar en el banco
0 si se desea es posible descartarlos; por ultimo, es pésima cuando sus
resultados son menores a 0, y la recomendacién en general es eliminar-
los del banco.

Resultados y discusion

Se obtuvieron 20 bases de datos que permitieron evaluar un total
de 616 reactivos.

Respecto a la dificultad, en la tabla 1, se muestra la distribucion teé-
rica esperada en la primera fila, que corresponde a una distribucién ideal
de la dificultad de los reactivos en el banco. A continuacién, se indica la
distribucion porcentual de los reactivos encontrada por asignatura.

Tabla 1 Distribucion porcentual de la dificultad de los reactivos por asignatura

Demasiado Medianamente " Medianamente . ‘.
pe pe Idoneo . Demasiado facil
dificil dificil facil

Teérica 5% 20% 50% 20% 5%
IE 0% 3% 5% 30% 62%
EEV 3% 0% 15% 31% 51%
GAE 3% 0% 13% 21% 64%
PECA 1% 3% 36% 27% 35%
EOE 0% 1% 24% 26% 50%

Fuente: elaboracion propia
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Puede observarse que las asighaturas que tuvieron una distribu-
cién mas cercana a lo esperado teéricamente fueron Paradigmas de la
educaciéon (PECA) y Expresion oral y escrita (EOE). Esto puede apreciarse
con mayor detenimiento en la grafica 1 que muestra los promedios en las
asignaturas.

Grdfica 1 Promedio del indice de dificultad por asignatura

T70%
60%
50%
40%
30%
20%
10%

0%

Demasiado Medianamente Idoneo Medianamente Demasiado
dificil dificil facil facil

=@ Tedrica =8=]E EEV =8=GAE —8=PECA —8=EQOE

Fuente: elaboracién propia

En el indice de discriminacion de los reactivos, puede decirse que
en general ayudan a constituir instrumentos con baja dificultad, indepen-
dientemente de la estrategia de elaboracion. Esto puede resultar en un
desafio respecto a la calidad educativa, puesto que la exigencia educativa
puede disminuir debido a la baja exigencia académica que el estudiantado
debe invertir para aprobar un examen (Gallardo, 2013; Osterlind, 2002).

Sobre la evaluacion de la discriminacion de reactivos, en la tabla
2, se visualiza en la primera columna la asignatura de la que se realizé la
evaluacion; en la segunda la cantidad de reactivos evaluados; y a partir de
la tercera, el porcentaje de reactivos en cada nivel de discriminacion.

Tabla 2 Distribucion porcentual de la discriminacion de los reactivos por asignatura

Cantidad de Idéneo Buena Regular
reactivos
IE 79 16%

19% 15% 44% 5%

EEV 80 28% 16% 16% 33% 8%

GAE 80 19% 11% 15% 50% 5%

PECA 200 31% 11% 18% 37% 5%
EOE 177 41% 17% 10% 29% 3%

Promedio 27% 15% 15% 38% 5%

Fuente: elaboracion propia
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Puede apreciarse que la cantidad de re-
activos evaluados varia en funcién de la mate-
ria, siendo las asignaturas elaboradas bajo la
metodologia Ceneval aquellas que mantienen
una cantidad promedio de 80. De igual manera,
se observa que las asignaturas con mayor can-
tidad de reactivos que requieren una revision
profunda son Informatica educativa (IE) y Expre-
sién oral y escrita (EOE).

En general la elaboracién de reactivos
muestra que, en la mayoria de las asignaturas,
casi la mitad de los reactivos son adecuados. De
esta manera, el 44% de los reactivos al mantener
un indice de discriminacién ideal o bueno,
pueden permanecer en los bancos de reactivos;

Fuente: UDEMEX 2022. Captura de pantalla.
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el 15% requiere una revision menor; un 37%
necesita modificaciones sustanciales ya que
presentan problemas serios; por ultimo, solo
un 5% requiere descartarse definitivamente.

La evaluacion de la discriminacion
muestra algunas areas de oportunidad.
Primeramente, la necesidad de analizar los
distractores de los reactivos que requieren
modificaciones sustanciales, lo cual puede
mejorar su discriminacion (Osterlind, 2002). Al
tiempo de lo anterior, seria adecuado revisar
si las consignas de los reactivos pudiesen ser
confusas, lo que también puede explicar sus
puntuaciones (Gallardo, 2013; Haladyna &
Rodriguez, 2013).

Conclusiones y reflexiones finales

Los resultados de las evaluaciones aplica-
das a los reactivos respecto a su dificultad y dis-
criminacion indican que ayudan a constituir ins-
trumentos sencillos para el estudiantado, y que,
aunque el 44% son adecuados, es importante
revisar y en su caso modificar cerca del 50%,
y en su caso reponer aquel 5% que no resulta
adecuado. Dado que ambos indicadores guar-
dan cierta correspondencia, es de esperar que,
en el analisis minucioso, reactivo por reactivo,
se observe que una mala puntuacién en discri-
minacion regularmente conlleva problemas en
la dificultad y a la inversa (Osterlind, 2002).

La investigacion refleja la importancia
del analisis de los instrumentos de evaluacion
como un procedimiento para la mejora de
la calidad de procesos educativos en medios
automatizados. Para la UDEMEX, ha supuesto
la apertura de rutas de retroalimentacién y
de trabajo colaborativo que permiten una
labor reflexiva y el comienzo de un ciclo de
retroalimentacidon que permita la mejora de los
examenes.

Finalmente, se recomienda 1) extender
el estudio hacia otras asignaturas y programas
académicos a fin de mejorar la calidad de
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los reactivos, al tiempo que se valora la pertinencia de sistematizar
algunos de sus procesos para extender la cobertura de los procesos de
retroalimentacion; 2) promover investigaciones que permitan evaluar las
condiciones y procedimientos en los que se da el proceso de ensefianza
aprendizaje, la participacion de sus agentes, y demas actividades a fin de
identificar posibilidades de innovacion; 3) examinar otros mecanismos de
evaluacion a fin de incentivar su capacidad de juicio hacia las competencias
del estudiantado bajo una éptica socioconstructivista y de la tedrica
critica; y 4) fomentar la adquisicién de competencias para el desarrollo
de recursos pedagogicos coherentes con los planteamientos del estudio y
las corrientes tedricas mencionadas, al tiempo que se analizan y mejoran
las condiciones en las que se producen las actividades relacionadas con
el proceso de ensefianza aprendizaje, lo cual repercutira en la calidad
educativa universitaria.

Fuente: Imagen de Freepik
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PROTECCION
- UATUS
PEROUNALES
J APLICABIL
NORMA TIVA

INTRODUCCION

Para comprender la importancia del derecho de protec
tos personales, debemos mencionar un antecedente intern
portante, la Segunda Guerra Mundial. Después de este suce
caron diversos instrumentos juridicos internacionales, sobre
humana y la no injerencia en la vida privada de las persona
derecho humano. Estos indicios sobre proteccién reconocian
a la vida privada y familiar como un derecho inherente a la
como el respeto y la no injerencia en el domicilio y correspo
asi como se crearon instrumentos internacionales como la
Universal de los Derechos Humanos, Convencién Americana d
Humanos, Pacto Internacional de Derechos Civiles y Politico
Europeo de Derechos Humanos, la Carta de los Derechos Fun

de la Unién Europea.
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En México existe un reconocimiento cons-
titucional del derecho de proteccion de datos
personales desde 2002, con la Ley Federal de
Acceso a la Informacién Publica Gubernamen-
tal, fue el primer ordenamiento en reconocer
el derecho de proteccién de datos personales
para el ambito publico.

Este articulo pretende hacer un analisis
de las medidas del gobierno mexicano para el
control desde la perspectiva del marco juridico
vigente del derecho a la proteccion de datos per-
sonalesy de los principios y derechos asociados
que lo fundamentan. La proteccién de los datos
personales se hace necesaria en la sociedad de
la informacién en la que vivimos, donde el uso
de las Tecnologias de la Informacion y Comuni-
cacién (TIC) permite comunicar, compartir y uti-
lizar datos personales en cuestion de segundos,
de manera masiva, constante, casi ilimitada.

Proteccion de datos personales,
su aplicabilidad y normativa.

La era digital ha traido grandes beneficios
para el progreso de los paises y también gran-
des problemas. La denominada tecnologia digi-
tal “ha creado y criado un nuevo orden mundial
en donde mucho de lo que era imposible ahora
es posible”.

Aunque el término privacidad se utiliza
regularmente en la connotacién anglosajona
como privacy, algunos autores refrendan que
para este caso podria fungir también como
sinbnimo de “intimidad de la vida privada”.
Al contextualizarse en internet, puede citar-

CONGRESO VIRTUAL UDEMEX 2022
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se como “derecho a la privacidad en internet”.
Ahora bien, se debe comprender que, el titular
de los datos personales es el propio individuo,
su proteccion, es un derecho de reciente reco-
nocimiento en México.

En México, la Ley Federal de Proteccion
de Datos Personales en Posesion de los Particu-
lares define como dato personal a toda la infor-
macioén concerniente a una persona fisica iden-
tificada o identificable. Esta definicién prevé
el concepto de datos personales sensibles, los
cuales son aquellos referentes a datos persona-
les que afecten a la esfera mas intima de su titu-
lar o cuya utilizacion indebida pueda dar origen
a discriminacién o conlleve un riesgo grave para
éste; por ejemplo, aquellos que puedan revelar
aspectos como origen racial o étnico, estado de
salud presente y futuro, informacién genética,
creencias religiosas, filosoficas y morales, afilia-
cién sindical, opiniones politicas y/o preferencia
sexual.

Fuente: Imagen de Freepik
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Los datos de un individuo son personales y éste tiene el
derecho a la reserva y confidencialidad o a la cobertura mayor
de la libertad de intimidad. El articulo 60. de la Constitucién Po-
litica de los Estados Unidos Mexicanos establece los principios,
directrices y reglas basicas sobre las cuales se construyen los sis-
temas de proteccién de datos personalesy de transparencia y
acceso a la informacién publica, estos principios son:

> Principio de licitud: los datos personales deberan re-
cabarse de acuerdo con las disposiciones establecidas
en la legislacion en materia de datos personales.

> Principio de finalidad: el tratamiento de datos perso-
nales se limite al cumplimiento de las finalidades pre-
vistas en el aviso de privacidad.

> Principio de lealtad: velar por el cumplimiento de los
principios de proteccion de datos personales, estable-
cidos en la legislacién, adoptando medidas necesarias
para su aplicacién

> Principio de consentimiento: no oponerse a lo dis-
puesto en el aviso de privacidad.

¥ Principio de calidad: se presume que se cumple con
la calidad en los datos personales cuando éstos son
proporcionados directamente por el titular y hasta
gue éste no manifieste y acredite lo contrario.

¥ Principio de proporcionalidad: el responsable sélo
debera tratar los datos personales que resulten ade-
cuados, relevantes y estrictamente necesarios para la
finalidad que justifica su tratamiento.

¥ Principio de informacioén: la obligacién de informar a
los titulares de los datos la informacién que se recabe
de ellos y su finalidad. El aviso de privacidad debera
ser redactado en un lenguaje claro y comprensible.

¥ Principio de responsabilidad: el responsable debera
tomar las medidas necesarias y suficientes para garan-
tizar que el aviso de privacidad dado a conocer al titu-
lar sea respetado.

El derecho a la proteccién de datos personales es un de-
recho fundamental que se puede entender como un conjunto
de facultades que le permiten a la persona tener control sobre
el tratamiento de sus propios datos, bien sea que estos se en-
cuentren en soportes manuales o automatizados o que hagan
referencia a su vida intima o privada, e imponer a terceros que
actlen o se abstengan de realizar acciones respecto de ellos. De
igual forma, los articulos 60., apartado A, fraccion Il y 16, segun-
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do parrafo, constitucionales, reconocen el derecho fundamental
a la proteccion de datos personales, con el propoésito de garan-
tizar la privacidad y la prerrogativa a la autodeterminacion in-
formativa de las personas, es decir el deber del Estado frente
al derecho de los gobernados a decidir qué aspectos de su vida
deben o no ser conocidos o reservados por el resto de los indi-
viduos que integran la sociedad y que conlleva la obligacién de
dejarlos exentos e inmunes a invasiones agresivas o arbitrarias
por parte de terceros o de la autoridad publica.

El articulo 1o. de la Constitucion Politica de los Estados
Unidos Mexicanos impone a todas las autoridades, en el ambito
de su competencia, respetar, proteger y garantizar los derechos
humanos, asi como prevenir y reparar las violaciones a dichos
derechos fundamentales.

Podemos identificar otras reglas especificas, como ocurre
en la identidad y datos personales de las victimas y ofendidos
en el procedimiento penal, la fiscalizaciéon de recursos publicos
ejercidos por personas privadas el registro publico sobre deuda
publica, la investigacion y sancidn de responsabilidades adminis-
trativas y hechos de corrupcién, tratandose de informacion fiscal
o relacionada con el manejo de recursos monetarios.

Sin embargo, lo anterior debe extenderse a las nuevas
herramientas tecnolégicas como Facebook, Google y aplicacio-
nes (WhatsApp, Waze, etc.), que tienen en comun la capturay al-
macenamiento de diversos tipos de datos personales, por tanto,
en los medios de comunicacion digitales de internet y las redes
sociales, a través de los cuales se facilita la difusion y durabilidad
de contenido, al permanecer de manera indefinida en los me-
dios electronicos en los que se publican, sin restriccion territorial
alguna; constituyéndose asi en una constante invasién positiva
0 negativa, segun el caso, a los derechos inherentes al ser hu-
mano, vinculados con el mencionado, como son la intimidad, el
honor, la reputacién, la vida privada y, consecuentemente, la dig-
nidad humana.

Es evidente que algunos de los principios mencionados,
son de dificil cumplimiento en el mundo digital, tal es el caso
de la supresion o el almacenamiento por tiempo limitado y que
cada vez es mas dificil garantizar el anonimato debido a la posi-
bilidad del cruce de datos.

Las tecnologias de la informacién son un progreso y una
amenaza. En esta materia, lo que estd detras es el nuevo mundo
de la informacién y todo lo que se puede hacer en la globalizacién.
Una informacién generalizada y abierta produce el progreso de la
ciencia y la tecnologia, pero al mismo tiempo abre un fragil espacio
para superar los ambitos privados de la confidencialidad.
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La garantia del derecho a la proteccion de datos depende, también,
del adecuado disefio de las herramientas tecnolégicas y nuevos modelos
de gobernanza de la informacion, lo que significa que en su desarrollo
deben participar no solo expertos en sistemas de informacion, sino tam-
bién cientificos de datos, especialistas en inteligencia artificial, en bioética,

bioderecho y en derechos humanos.

Fuente: UDEMEX 2022. Captura de pantalla.

CONCLUSIONES.

Con relacion al principio del interés su-
perior del menor, su aplicacién es de caracter
transversal, no sé6lo al derecho de proteccién de
datos personales, sino a la efectiva tutela de los
derechos humanos. Este principio podra invo-
carse cuando se trata de la proteccién de datos
de nifios, nifias o adolescentes, y corresponde
a las autoridades estatales y municipales, en el
ambito de sus atribuciones, garantizar a nifias,
nifios y adolescentes la proteccidn y el ejercicio
de sus derechos y la aplicacion de medidas ne-
cesarias para su bienestar.

La declaracion de la pandemia por SARS-
COV 2, denominada COVID-19, tom6 diversos
tipos de medidas de forma progresiva con la
finalidad de contener la propagacién, proteger
la salud publica y la vida de las personas. Estas
acciones de alguna forma limitaron, derechos y
libertades fundamentales, a saber: la privacidad
y proteccién de datos personales, libre circula-
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cién, libertad de expresion, libertad religiosa,
reunion y manifestacion, recreacién, trabajo,
salud, entre otros. Cada pais busco un valor
para garantizar el derecho a la proteccion de los
datos personales, con nuevas tecnologias infor-
maticas que permitian obtener, cruzar y anali-
zar grandes volumenes de datos. En los ultimos
afios ha habido una explosién del mundo digital
y del e-comercio, el crecimiento de la telefonia
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CYBERSEGURIDAD

Fuente: Imagen de Freepik

movil, evidentemente de manera muy desigual
entre los grupos poblacionales.

Se dio apertura para una oportunidad
histérica de aprendizaje para la proteccion de
los derechos individuales y colectivos, esta pan-
demia ha hecho evidente los riesgos asocia-

%

dos con el analfabetismo digital, pero también
el desconocer los riesgos asociados con estas
nuevas tecnologias y el haz de facultades con
las que contamos los ciudadanos para garanti-
zar el derecho a la proteccion de nuestros datos
personales.
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INTRODUCCION

Las plataformas de educacion a distancia y en linea, junto con la
irrupcién de redes sociales, exponen la identificacion e identidad de los
participantes de estas experiencias y servicios en un escaparate de mane-
ra permanente, construyendo con esto una reputacién a nivel digital, que
puede aplicarse a las interacciones sociales, académicas, incluso a lo pro-
fesional, impactando a los derechos y obligaciones de los participantes.

Los marcos juridicos para la proteccién de la privacidad, como un
derecho fundamental en las interacciones de estos entornos, pueden es-
tar bien regulados dentro de las plataformas gestionadas por instituciones
de educacién publicas y privadas, sin embargo, las redes sociales o nuevas
plataformas, en constante emergencia y evolucion, pueden ser mas com-
plejas de proteger, regular o controlar, incluso por mecanismos legales.

Este articulo no pretende ser una guia o instructivo exhaustivo para
atender las tareas de cuidado y atencién en la ciber seguridad, proteccion
y privacidad de datos personales, se puede esperar que sea una introduc-
cién basica a estos temas para dimensionar, accionar y tomar medidas
proactivas y preventivas, asi como una invitacién a estudiar y profundizar
en los temas hacia un blindaje de reputacion digital en linea.

CIBERSEGURIDAD

Cuando se habla de medidas eficaces contra las amenazas ciber-
néticas, entre los problemas principales se encuentra la falta de defini-
cién comun del término ciberseguridad. La definicién dada por algunas
autoridades es diferente a las aceptadas por la mayoria de la comunidad
internacional, por lo tanto, una cooperacion en el ambito cibernético re-
sulta no solo dificil sino casi imposible. La seguridad en el ciberespacio es
de interés comun, no solo de un Unico Estado sino de toda la comunidad
internacional (Carlini, 2016.)
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Para entender el cuerpo de este articulo es indispensable partir de
algunas definiciones, mismas que sirven para generar un marco comun de
comprensién:

> Ciberseguridad: conjunto de acciones que persigue la protec-

cién de la informacién de las organizaciones y en general de
toda la comunidad que esta en el ciberespacio (Cornejo, 2019)
Datos personales: se refiere a toda aquella informacion asocia-
da a una persona o individuo que lo hace identificable del resto
de las personas y/o como parte de un grupo determinado de
individuos, por ejemplo: nombre, domicilio, teléfono, fotografia,
huellas dactilares, sexo, nacionalidad, edad, lugar de nacimien-
to, raza, filiacion, preferencias politicas, fecha de nacimiento,
imagen del iris del ojo, patréon de la voz, etc. La idea central de
este concepto es comun en las legislaciones de proteccion de
datos que distintos paises han redactado (Vazquez, 2014).
Identidad Digital: estar en el ciberespacio significa tener una
representacion de uno mismo, una identidad digital que se va
construyendo a partir de la propia actividad en internet y de la
actividad de los demas. La oferta actual de ocio/negocio y con-
sumo cultural en Internet, las aplicaciones para la comunicacién
electrénica y los sitios de redes sociales construyen una estruc-
tura en la que vive un “yo virtual” (Giones-Valls, 2010).
Privacidad: autonomia individual, la capacidad de elegir, de to-
mar decisiones informadas, en otras palabras, mantener el con-
trol sobre diferentes aspectos de nuestra propia vida. La libre
determinacion sobre la informacién significa tener el control so-
bre nuestra informacién personal, es decir, es el derecho a los
individuos a decidir qué informacién sobre ellos mismos sera
revelada, a quién y con qué objetivo (Terwangne, 2012).

Fuente: UDEMEX 2022. Captura de pantalla.
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Las definiciones antes abordadas sugieren que la entrega voluntaria
de informacion de datos personales no necesariamente es una renuncia
a la privacidad, en cambio, las dinamicas de las redes o medios sociales
disponen de estos paquetes de informacion, como atributos puntuales
para objetivos especificos.

En relacién con la ciberseguridad, podemos hablar de medidas
preventivas y recomendaciones, tanto a nivel fisico como l6gico, esto es,
orientados al hardware y software, junto con algunos procedimientos ba-
sicos de configuracion y operacién, como la primera linea de defensa a
considerar ante cualquier plataforma a la que nos integremos en los am-
bientes virtuales de educacién (AVE).

MEDIDAS PREVENTIVAS

Control de radiaciones

i Fallas en hardware
Fisicaso __| —= Accidentes / Incidentes

L Fuentes UPS

DEL EQUIPO Entorno de trabajo
Acceso fisico

Configuracion de privacidad del navegador
Conexion en lugares o redes publicas —— = VPN
Evitar descargas cuestionables o Autentificar origen

Software anti-malware

NAVEGACION Corta fuegos

POR INTERNET | Cookies

Eliminacién de archivos generados y almacenados «[:
Actualizacién del sistema operativo

Evitar perfiles de administrador e Root
Evitar dispositivos extraibles *HD, USB

Cache - Temporales

Contrasefias robustas e irrepetibles

llustracién 1 - Cuadro sindptico: Medidas preventivas

Fuente: Autogenerado con informacion de LISA Institute, 2019.

Las instituciones académicas regulan, como parte de sus términos
y condiciones, lineamientos, cédigos de ética y conducta, junto con nor-
mativas de procesos y procedimientos para cumplir, por un lado, con los
objetivos de aprendizaje, y por otro, con reglas de etiqueta en la red o
Netiqueta, que buscan extrapolar las normas de comportamiento en la
realidad fisica, a la virtualidad, procurando no perder el toque humanoy
la orientacion social que se busca al habilitar estos medios tecnolégicos.

En cualquier plataforma digital, sea para el aprendizaje, interaccién
social, profesional o bien, como puro entretenimiento, va dejando hue-
llas indelebles y permanentes que describen habitos de uso y consumo,
patrones de comportamiento, por lo que antes de escribir una opinién,
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integrar un expediente, declarar o documentar,
todos y cada uno de los materiales deben ser
considerados, como lo proponen algunas técni-
cas compartidas a seguir; una de estas técnicas
propone: Si lo que esta por publicar es algo que
si llegara a trascender a un medio de comuni-
cacién nacional, como el principal noticiero, ¢su
padre o su madre sentirian verglienza de ver-
lo? esta practica no solo aplica para los temas
de reputacion personal o digital, también acota
practicas de conducta ética en los negocios, en
distintos entornos.

El Doctor Toro, en su trabajo de 2015 con
el titulo “Marca personal en medios sociales
digitales: propuesta de un modelo de autoges-
tién”, citando a su vez a Tom Peters propuso:

Independientemente de la edad, indepen-
dientemente del puesto, independientemente
de la actividad en la que estemos, todos no-
sotros necesitamos entender la importancia
del branding. Somos consejeros delegados de
nuestras propias compafiias: Yo S.A. Para es-

tar hoy en los negocios, nuestro trabajo mas
importante es ser el principal comercializador
de la marca denominada Tu.

Haciendo patente que el branding es solo
una parte de la mercadotecnia, en cualquier
caso, el construir esta imagen, junto con las
bondades y beneficios, que ofrecen y potencian
las redes sociales, es importante plantear una
serie de medidas y tacticas, como por ejemplo:
realizar una practica conocida como Egosurfing,
puede dejarnos con sélo unos sencillos coman-
dos, en el motor de busqueda preferido: una
radiografia rapida de la presencia digital.

El Egosurfing es una buena practica que debe-
riamos realizar de forma preventiva de vez en
cuando, para saber qué se dice sobre noso-
tros mismos, cémo se dice, quién lo dice y con
qué objetivo (LISA Institute, 2020).

CONGRESOVIRTUAL
UDEMEX 2022
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Fuente: UDEMEX 2022. Captura de pantalla.
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Fuente: UDEMEX 2022. Captura de pantalla.
CONCLUSIONES

Dentro del reporte de investigaciones en seguridad de datos, pu-
blicado por Verizon en el 2022, se concluye que las medidas convencio-
nales (uso eficiente de tecnologias actuales y formacién) no son suficien-
tes, como alternativa, hay que desarrollar y adoptar nuevas medidas mas
proactivas, para proteger, no solo la informacioén, sino, ademas, las pro-
pias identidades digitales y, por ende, la reputacién virtual.

En un trabajo previo a este (Tapia, 2021), se trataba el tema de Bloc-
kchain aplicada en la innovacién a la educacion. Hoy es posible sentar
las bases para adoptar, inicialmente como un piloto, estos sistemas de
identidad soberana para una adopciéon amplia en las instituciones de edu-
cacién superior para asegurar, garantizar, homologar y proteger, desde la
propiedad intelectual, fortalecer las practicas éticas en la academia, cui-
dando la seguridad y privacidad.

Kortemeyer nos enuncia que las propuestas de adopciéon de estas
medidas, ya cuentan con probada efectividad, las prestaciones, servicios,
modelos de gobernanza, pueden cambiar radicalmente los escenarios,
en los que ademas de agregar conveniencia a todos los involucrados, la
gestidn se hace mas expedita, con mayor certeza y seguridad exponen-
cial, mejora la validacion interdisciplinaria, facilita la movilidad nacional
e internacional, potencia la empleabilidad y por ultimo, pero no menos
importante, facilita el descubrimiento y capacidad de sancién, en caso de
desviacion a la honestidad académica de los estudiantes.
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Fuente: Imagen de Freepik

En tanto estas medidas son una realidad
mas cercana para la gran mayoria de las institu-
ciones de educacién superior, es imprescindible
un mayor nivel de cuidado y atencién, asi como
la adopcién de practicas en niveles avanzados.
Estas medidas pueden ser, desde la actualiza-
cidén constante acerca de los distintos riesgos
en estos ambientes, como adoptar medidas
proactivas, como la habilitacién de autentifica-
cién de dos (o mas factores), muchos de ellos ya
disponibles en distintas plataformas (sin costos
o complicaciones adicionales).

Para concluir con esta exposicion, se in-
vita a tener una perspectiva actualizada de los
riesgos, tendencias, innovaciones y propuestas
del estado del arte para comprender la conve-
niencia de su adopcién, prever las oportunida-
des para integrar éstas a los sistemas, procesos
y procedimientos actuales, es clave para tener
varias ventajas competitivas, contra los agentes
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maliciosos que aprovechan las vulnerabilidades
inherentes a los sistemas, como ante la urgente
necesidad de hacer mas robustas, tanto las fun-
ciones organizacionales, como a las institucio-
nes, sus miembros, individuos y funcionarios,
blindando y brindando servicios, mediante pro-
fesionales competentes en estos temas.
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INTRODUCCION

La pandemia por COVID-19 tuvo muchas consecuencias negativas:
economias debilitadas, inflacidn que no se veia desde hace aproximada-
mente 20 afios, alza en energéticos; sumando a ello una guerra entre Rusia
y Ucrania que ha provocado un incremento en los precios de la semillas y
los fertilizantes, de todo lo anterior la poblaciéon se entera de manera fre-
cuente, pero hay algo de lo que no se habla todo el tiempo o al menos no
con la importancia que se le deberia de dar: seguridad en la informacién
en el ciberespacio o ciberseguridad.

El presente articulo es una muestra de lo relacionado al campo de la
ciberseguridad, abarca y pretende conocer cémo los estudiantes de nivel
licenciatura han tenido que aprender a usar herramientas de Tecnologias
de la Informacion (Tl) y adaptarse a su uso de una manera rapida, mientras
gue otros han tenido que hacer parcialmente a un lado el uso de estas
tecnologias debido a las consecuencias que la pandemia ha ocasionado
en sus actividades y su entorno social, en cualesquiera de los casos an-
teriores, en este articulo se pretende conocer si los alumnos, al hacer los
registros en sus aplicaciones digitales, tuvieron las precauciones debidas
para no comprometer su informacién y datos personales.

OBJETIVO

Realizar un estudio sobre la variacion en el uso de plataformas digi-
tales durante la pandemia de COVID-19y las practicas realizadas para que
cada usuario salvaguardara su informacion personal.

Desarrollo

El término Industria 4.0 proviene de las llamadas Revoluciones in-
dustriales, segun Joyanes Aguilar (2018) dicho término es acufiado por el
Gobierno de Alemania en el afio 2011 para describir la digitalizacién de
los sistemas, la integracién de los procesos en la industria mediante el
uso del internet de las cosas con el fin de obtener mayor flexibilidad en
los procesos productivos, la automatizacién en la manufactura, ciudades
inteligentes, el Cloud Computing y otros rubros, uno de ellos es el de la Ci-
berseguridad, éste interviene en todo lo anterior debido a que todo puede
estar interconectado.
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Fuente: UDEMEX 2022. Captura de pantalla.

La Ciberseguridad es la especialidad res-
ponsable de mantener protegida la informa-
cion mediante el tratamiento de las amenazas
(Fernandez Bermejo & Martinez Atienza, 2018).

En términos generales, cuando se habla
de Ciberseguridad no solo se debe de tratar
como una cuestion de hardware y software y
personal certificado, (Castillo Medina, 2018), se
deben de tomar en cuenta los procesos y el rol
del negocio, asi como el manejo de informacion
sensible y las buenas practicas.

En México, existe la Ley General de
Proteccion de Datos Personales en
Posesion de sujetos Obligados.

Las redes sociales, es el término que se
le da a las plataformas digitales, en donde los
jovenes son los consumidores principales de
estos servicios: Facebook, Messenger, WhatsA-
pp, TikTok, Instagram y otras mas, siendo éstas
las que tienen mayor demanda de uso, por lo
que deben de garantizar que la informacion
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personal esta protegida de acuerdo con las po-
liticas de cada pais. Algunas plataformas ofre-
cen como parte de sus servicios que el usuario
pueda compartir sus actividades cotidianas
mediante ubicacion o fotografias, si bien no
son datos personales solo se trata de compartir
algo que podria ser la privacidad del usuario.

En México, existe la Ley General de Pro-
teccion de Datos Personales en Posesion de
sujetos Obligados. Esta ley tiene por objeto es-
tablecer las bases, principios y procedimientos
para garantizar el derecho que tiene toda per-
sona a la proteccién de sus datos personales,
en posesion de sujetos obligados (Camara de
Diputados, 2017)

Durante la pandemia por COVID-19, de-
bido al confinamiento y a las restricciones en
materia de convivencia, diversos organismos
publicos y empresas privadas empezaron a
ofrecer o ampliar sus servicios a través de plata-
formas digitales donde para hacer uso de ellas
se necesita de la recoleccion de informacion
para el uso de dichos servicios, ello conlleva a
que las empresas e instituciones den a conocer
a los usuarios las politicas de privacidad de los
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Fuente: Imagen de Freepik
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Las aplicaciones moviles, mejor
conocidas como apps, son herramientas
que han sido creadas por su facil acceso
y desarrolladas de tal manera que su
Uso sea intuitivo

datos y la seguridad de los mismos, una vez conocida esta infor-
macion los usuarios tendran la seguridad de que sus datos estan
protegidos y poder continuar con el registro en las plataformas.

Las aplicaciones mdviles, mejor conocidas como apps, son
herramientas que han sido creadas por su facil acceso y desa-
rrolladas de tal manera que su uso sea intuitivo, son una de las
maneras mas sencillas, practicas y eficientes para acceder a pro-
ductos y servicios, y con el uso de los teléfonos inteligentes se
han convertido en una accién mas frecuente (Serrano, 2022).

Serrano (2022), comparte que The CIU (The Competitive In-
telligence Unit), hasta julio de 2021 se tenian registrado que mas
de 86 millones de mexicanos mayores de cinco afios utilizaban
apps, el Interactive Advertising Bureau (IAB) publicé un estudio
donde revela el uso de aplicaciones que los mexicanos utiliza de
manera mas frecuente, entre estos se encuentran:

Redes sociales: 82% de uso diario

Correo electrénico: 80% de uso diario

Chats o mensajes instantaneos: 77% de uso diario
Buscadores: 69% de uso diario

Videollamadas o llamadas online: 55% de uso diario
Para escuchar musica streaming: 52% de uso diario

vVVvvVvVvVVYV

The CIU, también comparte que el dispositivo con mayor
uso para el para instalaciones de aplicaciones méviles es el celu-
lar con un 97.1%, después las tabletas con 13.7% y por ultimo las
computadoras portatiles con un 5.6 %.

Las aplicaciones mas descargadas son las gratuitas, ya que
la estrategia de negocio se basa en la publicidad que viene con
ellas, sin embargo, muchas de ellas presentan en su contenido
la manera de cometer algun tipo de fraude cibernético sin que el
usuario se dé cuenta o de manera que caigan en una estafa de
tipo financiero.

A continuacién, se presentara una serie de graficas que se
obtuvieron en una breve encuesta a algunos estudiantes; si bien
la muestra no es muy grande se tienen resultados interesantes.
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ANALISIS DEL ESTUDIO
Se aplicaron un total de 28 preguntas en donde la muestra

fue a 31 estudiantes, éstas fueron las preguntas y sus respectivas
respuestas:

1. ¢Qué semestre o cuatrimestre estas cursando o acabas de concluir?

. Primer a Tercer semestre 29
@ Cuarto a Sexto semestre 0
@ Séptimo a Noveno semestre 2

2. Selecciona una opcién

@® Hombre 24

® Mujer 7

3. ¢Qué dispositivo utilizas con mas frecuencia?

@ Dispositivo mévil 30

@® Computadora 1
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4. De las diferentes redes sociales mas populares, selecciona al menos 3 de las que mas usabas
desde tu COMPUTADORA PREVIO al confinamiento de la pandemia de COVID-19.

@ racebook 74
@ Messenger 77 25
WhatsA 18

. atsApp 20

. Instagram 10
18

@ TikTck 2

@ Telegram 4 10

@ Twitter 5
5

@ Twich 5 . I I
; m -

. Ninguna P

@ Ouas

5. De las diferentes redes sociales mas populares, selecciona al menos 3 de las que mas usabas
desde tu COMPUTADORA DURANTE el confinamiento de la pandemia de COVID-19.

@ Focebook 2

@ Messenger 15 30

@ Whatsapp 2% 25

. Instagram 10 a0

@® Tk a =

@ Telegram &

@ Twitter 10 1

@ Twitch 7 ? I I I

[ ] Ninguna 1 9 J_—
@ ot 0

6. De las diferentes redes sociales mas populares, selecciona al menos 3 de las que mas usabas
desde tu COMPUTADORA DESPUES del confinamiento de la pandemia de COVID-19.

@ Focebook 22
@ Messengar 13 25
@ Whatshpp 25
® instagram 13

@ TikTok 11

@ Telegram 5 10

@ Twitter a

® Twitch 4 I I .

. 0 LN ___|
®

th

Minguna 1

Otras 1
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7. De las diferentes redes sociales mas populares, selecciona al menos 3 de las que mas usabas
desde tu DISPOSITIVO MOVIL ANTES del confinamiento de la pandemia de COVID-19.

@ rficeboek 25
@ Messenger 25 30
. WhatsApp 26 25
® instagem 1% 20
@ TiTok 7
18
@ Telegram ]
10
. Twitter 2
5
@ Twicch 3 I
5 L 1
. Ninguna 0
® oOtes il

8. De las diferentes redes sociales mas populares, selecciona al menos 3 de las que mas usabas
desde tu DISPOSITIVO MOVIL DURANTE el confinamiento de la pandemia de COVID-19.

® razevook 25
P Messenge 22 =
. WhatsApp 30 28
. Instagram 18 20
® Tk 13 5
® 1elegam 9

10
@ twirter 9
. Twitch 7 . I I I
. Ninguna 0 ’
. Chras 0

9. De las diferentes redes sociales mas populares, selecciona al menos 3 de las que mas usabas
desde tu DISPOSITIVO MOVIL DESPUES del confinamiento de la pandemia de COVID-19.

@ Facebook 24
® Messenger 20 30
@ Whatstpp 27 25
® instagram 18 20
@ TikTok 17

15
. Telegram g

10
@ Twitter g

L]
@ Twitch 6

o
@ HNinguns a ?
® Oues 0
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10. ¢En cual o cudles de las siguientes aplicaciones necesitaste crear un registro para tener acceso
a su contenido para tus actividades académicas, ocio o trabajo?

Khan Academ: 21
¥
® o 0 25
ud 7
. e 20
. Youtube 19
15
@ Plati 11
@ cahoot 9 10
@ rhotoman 14 R
@ soboich 15 I
3 =
Ninguna 1 2
g
. Otrac 2

11. ;Sabes qué es Ciberseguridad?

® s 26
® no 5

12. ;Qué entiendes por Ciberseguridad?

@ s la practica de proteger siste... 13
@ &5 ladisciplina que se encargad... 11

@ &5 el conjunto de medidas prev... 7
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13. ¢De las plataformas y/o aplicaciones mencionadas anteriormente sabes
si sus practicas en Ciberseguridad son confiables en el resguardo de tus
datos personales y de ingreso a dichas plataformas?

® s 13
® nNo 4

No sé 14
&

14. Cuando te registraste en las diferentes plataformas digitales, ;éstas te
recomendaron cémo hacer una contrasefia segura?

® s 28
. No 2
@ nNosé 0
@ No me he dado cuenta 1

15. Algunas aplicaciones Web y moviles utilizan politicas de contrasefias seguras
¢Para ti cuales serian las adecuadas para generar dichas contrasefas?

@ Numeros [01234) 8 20
- - 18
@ Letras mayisculas (ABCD.) 5 i
. Letras mindsculas (abed..) T 14
i2
. Caracteres especiales (#3587, 6 i
@ cantidad minims de caracteres (.. 7 8
(]
. Todo la anterior 19
4
® Ninguna de las anteriores o 2 I
0 |
. Otras 1
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16. Ademas de un usuario y una contrasefia se utilizan otras herramientas para autenticarse como
las de doble factor ;Cuales de ellas conoces?

. Captchea

@ ReCaptches

‘ CQuick Response [QR)
@® sms

@ Token

@ Otas

23

23

(=]

]

17. Cuando vas a poner una contrasefia en el registro de una nueva aplicacién ;Qué opciones usas
para asignar una contrasefia en dicha aplicacion?

@ Fecha de nacimients

B Turnombre yo apellide

B Moambre de masctota

@ Mombre de algiin familias

. Mombre de tu pareja sentimental
P Bl

. Olras

]

18. ;Consideras que las contrasefias que usas son seguras y que

protegen tu informacién?
® s
. No
@ nNose

23
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19. Selecciona cualquiera de los siguientes vinculos (sin usar las comillas) y escribe tu contrasefia.
"https://www.avast.com/es-mx/random-password-generator#pc"
"https://www.eset.com/es/password-generator/"

;es segura tu contrasefa?

® s 21
® No 10

20. ;Consideras que en esta emergencia sanitaria tuviste las precauciones necesarias para regis-
trarte en la o las aplicaciones digitales con datos de ingreso que solamente tU debes de cono-
cer? Si o Noy ¢Por qué? Escribe una respuesta breve.

Veintilin estudiantes tuvieron las precauciones necesarias debido a que es su informacién la
que no quieren comprometer, algunos que respondieron “no”, confundieron la pregunta con
poner su misma contrasefia como en otras aplicaciones o dicen haber puesto correctamente
su contrasefia.

21. ;Utilizas algin método de acceso a tu teléfono celular y computadora?

. Contrasefa 8

@ Patron de desbloqueo 4 “.
@ Huella dactilar 11

@ Reconocimiento facial 5

. Otras 3

22. De la pregunta anterior ;Qué método utilizas para desbloquear tu dispositivo mévil o

computadora?
. Contrasefia 8
@ Patrén de desbloqueo 4 “-
@ Huella dactilar 11
@ Reconocimiento facial 5
. Otras 3
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23. Durante el inicio de la pandemia y el confinamiento por COVID-19 ¢has tenido algun tipo de
vulnerabilidad o intento de intrusién a tu informacién en tus redes sociales o cualquier otra
plataforma digital en alguno de tus dispositivos?

@ s 6
® o 25

24. En caso de haber respondido "Si" en la pregunta anterior ;Qué tipo de vulnerabilidad tuviste?

@ rhising 0 25
Mal 0
@ Malaware 56
@ Ramcomware 1
15
@ Inyeccién de SQL 2
. Troyano 2 10
. Gusano 0 g
. Ninguna 25
0 = I BN =
@ Ot 1

25. ;Crees que compartir tu ubicacién, fotografias, actividades
personales familiares o de cualquier otro tipo en las redes
sociales, vulnera la seguridad de tu informacion?

® s 27
® No 4
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26.

27.

28.

En todo momento nuestra informacién estd expuesta en la
Web ¢Tomarias accién inmediata para proteger tu informacién,
ubicacién y toda actividad que impida que las plataformas
digitales rastreen tus preferencias y asi tener una navegacion
mas segura?

Si 29

No 2

¢Le confiarias a alguien el acceso a tus plataformas digitales para su uso y manejo en caso de
cualquier eventualidad te encuentres o no en un buen estado de salud fisica y/o mental? ¢a
quién seria 'y por qué?

En general los estudiantes confiarian su informacién en personas cercanas como sus familia-
res.
En una breve respuesta ;Qué recomendaciones sugieres para mejorar las practicas en cuestio-

nes de Seguridad en el Ciberespacio incluyendo el uso en aplicaciones moéviles?

La respuesta mas frecuente fue “el utilizar contrasefias seguras” y “no proporcionar toda la
informacién en los formularios de registro”.

Fuente: UDEMEX 2022. Captura de pantalla.
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Fuente: UDEMEX 2022. Captura de pantalla.

CONCLUSIONES

Como se puede observar los estudiantes no tuvieron muchos cam-
bios en el uso de plataformas digitales. Referente a las redes sociales en
las etapas cuestionadas, utilizan contrasefias seguras donde muchos de
ellos no estaban de seguros de que lo eran, por otro lado, las plataformas
que usan sugieren el uso de contrasefias seguras y de igual manera tiene
la precaucién del manejo de las mismas, asi como de tomar las acciones
necesarias para proteger su informacion.

Los alumnos en general son responsables de sus datos, también a
quién le confiarian sus datos por cualquier emergencia.

El presente estudio merece ampliar las preguntas y cambiar algu-
nas otras para conocer un estudio mas a fondo sobre datos contundentes
como robos de identidad, fraudes, delitos cibernéticos o en su defecto
cuanto tiempo se invierte en el consumo de los servicios de las platafor-
mas digitales sus ventajas y desventajas.
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